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1 Management Summary

Die Deutsche Kreditwirtschaft begriiBt das Bestreben des europdischen Gesetzgebers, einen innovations-
freundlichen und rechtssicheren Rahmen fiir den Einsatz kiinstlicher Intelligenz (im Folgenden: KI) in ei-
nem fairen Wettbewerbsumfeld schaffen zu wollen, von dem Verbraucher und die Wirtschaft profitieren.
KI wird als Schlisseltechnologie des 21. Jahrhunderts angesehen, die in den kommenden Jahren und
Jahrzehnten unternehmerisches Handeln, aber auch das Leben von Verbrauchern in vielfacher Hinsicht

beeinflussen wird.

Der Verordnungsentwurf stellt den Schutz der Grundrechte der Blirger der Europaischen Union in den
Vordergrund. Die Birger sollen insbesondere in grundlegenden Bereichen des Lebens vor den Risiken des
Einsatzes von KI geschiitzt werden. Dafiir wurden in Annex III des Verordnungsentwurfs hochrisikoreiche
Systeme genannt. Wir unterstiitzen den zugrundeliegenden Ansatz grundsatzlich, da die dort genannten
Einsatzbereiche (z. B. biometrische Identifizierung, Verwaltung und Betrieb kritischer Infrastrukturen, Zu-
gang zu Einrichtungen des Bildungswesens etc.) grundlegende Lebensbereiche berihren und zugleich und
den individuellen Schutz, die Versorgung mit lebenswichtigen Glitern und die Teilhabe am Gemeinwesen
betreffen. Dieses Verstdandnis spiegelt die europdischen Werte wider und ist entsprechend zu beflirwor-

ten.

Dennoch greift der in der Verordnung gewahlte Ansatz aus unserer Sicht fehl, da ausgewahlte Anwen-
dungsfalle pauschal als hoch risikoreich definiert werden, ohne dass es hierflr ein nachvollziehbares Kri-
terienraster gibt, welches die Risiken explizit benennt und objektiv belegt (quantifiziert) und dabei bereits
bestehende risikomitigierende (gesetzliche) Anforderungen beriicksichtigt. Wir meinen, dass bei Berilick-
sichtigung der risikomitigierenden Fakten erkennbar wird, dass kein hohes Risiko flir Verbraucher im Rah-
men der Kreditwirdigkeitspriifung oder flir das Kreditscoring besteht. Unverstandlich ist zudem, dass
eine Technologie (KI) die, sich in bestehende Prozesse und Strukturen in den Kreditinstituten einbettet,
per se zu einem hoheren Risiko flihrt. Dies unterstellt, dass die existierenden risikomitigierenden Anfor-
derungen und Institutionen, die mit der Beaufsichtigung und Uberwachung von Kreditinstituten befasst
sind, unzuldnglich sind und nicht hinreichend Wirkung entfalten. Dies ist unzutreffend.

Geht man lediglich davon aus, dass der jeweils betroffene Anwendungsfall aufgrund seiner Bedeutung fir
eine solche Zuordnung ausreicht, ware der Ansatz folgerichtig. Wir gehen jedoch davon aus, dass die
Nennung von risikoreichen Anwendungsfadllen einer dynamischen, sich weiter entwickelnden Risikoland-
schaft nicht gerecht wird. Es muss vielmehr bewertet werden, welche Risiken bestehen bzw. entstehen
kdénnen und inwieweit diese tatsdchlich eintreten, vor allem aber auch mitigiert werden kénnen bzw. be-

reits werden.

Vor diesem Hintergrund erfolgt in dem Verordnungsentwurf die Einordnung der Kreditwirdigkeitsprifung

und der Kreditpunktebewertung als Hoch-Risiko-KI-Anwendungsfall nach unserer Auffassung zu Unrecht.
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Die Finanzbranche unterliegt, wie kaum eine andere Branche, zahlreichen Regulierungen, aufsichtlich be-
gleiteten Prifungs- und Genehmigungsprozessen, welche von ihr Transparenz, Kontrolle und Risikomiti-
gierung einfordern. Sowohl die hierfiir eingerichteten Risikomanagementsysteme als auch die IT-Infra-
strukturen unterliegen seit vielen Jahren einer kontinuierlichen Uberwachung und Kontrolle. Diese Struk-
turen gewdhrleisten zudem, dass auch heute noch unbekannte Risiken, welche aufgrund neuer Technolo-
gien entstehen kénnen, schnellstmdglich identifiziert und entsprechend adressiert werden kénnen. Die
Ziele, die die in der Verordnung geforderten Anforderungen an Hoch-Risiko-Systeme sicherstellen sollen,
werden bereits von Kreditinstituten durch ihre eigenen Risikomanagementsysteme erreicht, insbesondere
nicht nur, aber gerade auch im Bereich der Kreditwirdigkeitspriifung und Kreditpunktebewertung. Daraus
folgt, dass die Annahme, dieser Bereich sei per se ein Hoch-Risiko-Bereich, aus unserer Sicht fehlschlagt.
Wir fordern daher den Europdischen Gesetzgeber auf, Kreditinstitute aus dem Anwendungsbereich des

Art. 2 der Verordnung auszunehmen.

Des Weiteren sehen wir die vorgeschlagene Definition von KI kritisch. Wir unterstiitzen zwar eine techno-
logieneutrale Definition, diese sollte aber insbesondere den risikorelevanten Charakteristika Rechnung
tragen, um eine verhaltnismaBige Regulierung zu ermdéglichen. Daher fallt die KI-Definition aus unserer
Sicht zu weit und zu pauschal aus, da sie jedes regelbasierte Verfahren erfasst und damit weit tber die

problematisierten Aspekte von KI hinausgeht.

Wir fordern daher den europaischen Gesetzgeber auf, die Definition von KI noch einmal zu priifen und zu
erneuern. Ein konkreter Formulierungsvorschlag findet sich unter Ziffer 5 ,,Regelungsspezifische Anmer-

kungen zum Verordnungsvorschlag®.

2 Bedeutung von KI-Anwendungen fiir die Finanzbranche

Insbesondere die Finanzbranche ist auf KI angewiesen. Die Zukunft der Branche ist ohne die Nutzung von
KI nicht mehr vorstellbar, vor allem aber auch nicht mehr darstellbar. Banken sehen sich mit einer steti-
gen Zunahme von enormen Datenmengen konfrontiert, mit denen umgegangen werden muss. Eine lber-
maBige Regulierung wirde nicht nur Innovationen hemmen, sondern in der Folge auch verkennen, dass
volkswirtschaftliche Vorteile ungenutzt bleiben, die u. a. die Finanzmarktstabilitat betreffen. Die Zielset-
zung der Verordnung stellt aus unserer Sicht einseitig auf den Schutz des Einzelnen ab und denkt nicht
ausreichend an die Bedeutung der Finanzmarktstabilitat. Die Finanzmarktregulierung bericksichtigt be-
reits heute Aspekte des Verbraucherschutzes wie auch zugleich der Finanzmarkstabilitat und ist aus unse-
rer Sicht somit bereits risikominimierend und interessengerecht ausbalanciert. Wir beflirchten zudem,
dass der derzeitige Verordnungsentwurf zu Widerspriichen und Uberschneidungen mit den bereits existie-
renden Regelungen fihren kann.

1. Schwerpunkte der Nutzung von KI im Bankensektor sind u. a. die Echtzeit-Transaktionsanalyse, algo-
rithmisches Trading und KI-verwaltete Fonds. Hinzukommen aber auch einfache Vorgange wie z. B.
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Personalisierung von Kundendienstleistungen, Spracherkennung, natlrliche Sprachverarbeitung. Sol-
che Systeme werden z. B. eingesetzt, um die Allokation von Ressourcen von Finanzinstituten heraus-
zufiltern. Ein weiteres Beispiel ist der Einsatz von Chatbots zur Automatisierung von Routine-Kunden-
interaktionen, wie bei der Kontoeréffnung und allgemeinen Kundenanfragen. KI wird in Call-Centern

eingesetzt, um Kundenanrufe zu bearbeiten, zu triagieren und individuellen Service zu bieten.

2. Die Nutzung von KI bietet zudem Vorteile, die Gber Effizienzsteigerungen hinausgehen - auch fir Kun-
den. Banken erhalten durch KI-L&ésungen ein umfangreicheres Bild tber ihre Kunden und deren bran-
chenspezifische Bedirfnisse. Dadurch kdnnen Firmenkundenbetreuer mit firmen- und branchenspezifi-
schen Know-how versorgt werden, wodurch sie ihre Kunden gezielter zu aktuellen Entwicklungen be-

raten bzw. bedarfsorientierte Angebote unterbreiten kénnen.

Mittels KI lassen sich z. B. Geldeingdnge und -ausgange analysieren und darauf aufbauend eine Prog-
nose fur die weitere Liquiditatsentwicklung ableiten. Sagt der KI-Algorithmus durch Zusammenfihrung
unterschiedlicher Datenpunkte einen finanziellen Engpass fir ein Unternehmen voraus, kann die Bank
direkt und frihzeitig ein passendes Kreditangebot unterbreiten. Diese vorgeschalteten Verfahren wer-
den in Zukunft nicht mehr nur auf regelbasierten Algorithmen basieren, sondern auf Basis maschinel-
len Lernens. Der Grund hierflr liegt in der genaueren Trennscharfe, die solche Modelle hervorbringen.
Eine héhere Trennscharfe fihrt zu einem sensitiveren, also genaueren Priifergebnis. Das wiederum
minimiert die Ausfallwahrscheinlichkeit beispielsweise eines Kredits. Wird nun aber ein maschinell ler-
nender Algorithmus, der bei einer Vorprifung zur Kreditwirdigkeit eingesetzt wird, unter High-Risk
subsumiert, wird verkannt, dass die héhere Trennscharfe fir alle an dem Vorgang Beteiligten vor al-
lem Vorteile bringt. Daher ist dies ein gutes Beispiel fir einen risikoorientierten Regelungsansatz, der
aus unserer Sicht sinnvoller ist als eine pauschale Einordnung solcher Vorgdnge unter High-Risk mit
den entsprechenden Anforderungen. Abgesehen davon steht am Ende einer Kreditwirdigkeitsprifung
immer der Human Oversight. Dies ist bereits heute der Fall und wird durch die Institute auch nicht in

Frage gestellt.

Weiterhin funktioniert intelligente Betrugserkennung nicht mehr ohne KI. Wir sind uns dariber be-
wusst, dass der Einsatz von KI zum Zwecke der Bekampfung der Finanzkriminalitat gemdB dem Ver-
ordnungsvorschlag keinen Anforderungen unterliegt. Wir mochten aber darauf hinweisen, dass diese
Bereiche miteinander verknipft sind und entsprechend eine unterschiedliche regulatorische Behand-
lung widersprichlich sein kdnnte. Neuronale Netze werten riesige Datenmengen mithilfe von Deep
Learning aus und identifizieren vorher unbekannte Muster in den Transaktionsdaten. Das hilft in einem
bisher nicht mdéglichen MaB, Betrug zu erkennen und diesem vorzubeugen. Dies hat sowohl Vorteile
flr Banken als auch fiir die Gesellschaft, insbesondere da die Effektivitdat erhdht, das Risiko strafrecht-
licher Verfolgung gesteigert und die Reputation des Finanzinstituts gesteigert wird.1

! https://www.capgemini.com/de-de/2020/04/invent-finanzkriminalitaet/.
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Die Konvergenz von Fahigkeiten innerhalb der Compliance, etwa die Verhinderung von Geldwasche
und Betrug durch KI, erméglicht wesentliche Kosteneinsparungen. Es wird geschéatzt, dass die Uber-
schneidung der Datenverarbeitung, der Systemwartung und der Verwaltung der Legacy Systeme, die
zur unabhangigen Unterstlitzung dieser Funktionen benétigt wird, etwa 80% betragt. Kriminelle nut-
zen zudem haufig die starre Infrastruktur innerhalb des globalen Finanzsystems. Daher ermutigen

Aufsichtsbehorden Finanzinstitute, neue Wege und Methoden einzugehen.?

Neue Technologien bergen immer auch neue Risiken, die Unternehmen adressieren miissen. Bei der
Entwicklung und dem Einsatz von KI-Systemen fallen unter anderem folgende neue Risiken besonders

auf:

e Hohe Komplexitat: Die in KI-Systemen eingesetzten Algorithmen weisen eine deutlich héhere
Komplexitét als klassische statistische Verfahren auf, welche die Nachvollziehbarkeit und Uber-
prifbarkeit deutlich erschwert.

e Kurze Rekalibrierungszyklen: Aufgrund der Tatsache, dass KI-Systeme immer neue und groBer
werdende Datenmengen selbststandig verarbeiten und sich dadurch konstant weiterentwickeln,
wird die Validierung einer Kalibrierung zunehmen schwerer

e Bias: Aufgrund von Vorurteilen und unvorteilhaften Tendenzen in groBen Datenmengen steigt
das Risiko eines verzerrten Ergebnisses sowie einer unfairen Behandlung von natlrlichen Perso-

nen.

Die hier genannten Risiken sind den Finanzinstituten jedoch bereits bekannt und werden durch die Ri-

sikomanagementprozesse adressiert, mitigiert und gesteuert.

3 Gesetzliche und aufsichtsrechtliche Anforderungen an die
Finanzbranche

3.1 Europadische Anforderungen

Kaum eine Branche unterliegt so starken regulatorischen Vorgaben wie die Kreditwirtschaft, deren Einhal-
tung durch sektorspezifische Aufsichtsbehdrden auf nationaler und europdischer Ebene streng tUberwacht

wird.

2 https://www.capgemini.com/de-de/2020/10/invent-ki-finanzkriminalitaetsbekaempfung-das-problem-der-holistischen-kundenueberwachung/.
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3.1.1 Rahmenbedingungen Score--Funktionen und Klassifikationsverfahren

Die auf Basis statistischer Verfahren entwickelten Score-Funktionen und Klassifikationsverfahren werden
regelmaBig von den Aufsichtsbehdrden Uberprift. Dies gilt sowohl fir die auf internen Ratings basieren-
den Verfahren (,IRB-Verfahren™) von IRB-Instituten, deren Modelle fiir die risikoorientierte Eigenkapital-
unterlegung abgenommen wurden als auch fir die Institute, die den Kreditrisikostandansatz (,,KSA-Insti-
tute™) anwenden und deren Klassifikationsverfahren zur Bewertung der Kreditwtirdigkeit z. B. in Deutsch-
land nach den Mindestanforderungen flir das Risikomanagement (MaRisk) mindestens jahrlich und bei
Hinweisen auf eine Beeintrachtigung auch unterjahrig im Rahmen einer umfassenden Validierung zu
Uberprifen und anzupassen sind. Hierflir gelten fir IRB-Institute bereits die Vorschriften der Capitil Re-
quirements Regulation (,CRR") und dazugehdriger delegierter Verordnungen und Leitlinien. Fir KSA-In-
stitute, die solche Verfahren einsetzen, werden diese IRB-Vorgaben bei aufsichtlichen Priifungen ebenfalls
sinngemaB als Benchmark von den Aufsichtsbehérden herangezogen.

3.1.2 Analytical Credit Datasets

Neben der besseren Ausstattung der Finanzbranche mit Eigenkapital zielen bei der Bankenregulierung
zahlreiche Vorgaben auf die Vereinheitlichung der sektorspezifischen Gesetzgebung und des Aufsichtsre-
gimes in der Europaischen Union ab. So bezweckt beispielsweise die 2016 von der Europaischen Zentral-
bank eingeflihrte Regulierung zu AnaCredit (Analytical Credit Datasets), Informationen auf Ebene der ein-
zelnen Kreditnehmer und der einzelnen Kredite zu erheben. Die Meldungen sind an die nationalen Auf-
sichtsbehodrden zu liefern. Die AnaCredit-Regulierung gibt zudem vor, welche Daten im Rahmen eines
Kreditvergabeprozesses erhoben und gemeldet werden miissen. Die Regulierung gilt in allen Mitglieds-

staaten des Euro-Raums der Europdischen Union.

3.1.3 Basel III

Der wichtigste Eckpfeiler der Bankenregulierung ist Basel III. Im Kern der Reform stand das Ziel einer
Balance zwischen einem stabileren Finanzsystem und der Vermeidung einer Kreditverknappung, auBer-
dem die Begrenzung und Reduzierung der Haftung der 6ffentlichen Hand und der Steuerzahler. Mit der
Umsetzung des Bankenpakets, das Vorgaben von Basel III auf europdischer Ebene umsetzt, hat sich die
Stabilitdt des Finanzsektors in Europa seit Beginn des Reformprozesses zur Bankenregulierung verbes-

sert. Aus den Neuregelungen gingen unter anderem Anderungen hervor im Hinblick auf:

e Capital Requirements Directive (CRD),

e Capital Requirements Regulation (CRR),

e Bank Recovery and Resolution Directive (BRRD) und
¢ Single Resolution Mechanism Regulation (SRMR).


https://staperior.de/bankenregulierung/
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3.1.4 Capital Requirements Regulation (CRR)3

Mit der Verordnung 575/2013 (CRR) werden bereits umfassende Anforderungen an Rating-Systeme ge-
stellt, u. a. zur Integritdt des Prozesses, der Modelle, der Dokumentation, sowie der Datenpflege. Auch

hier sollten Uberschneidungen vermieden werden. Kreditinstitute, die unter die CRR fallen, sollten daher
von den Anforderungen fiir High-Risk KI-Systeme ausgenommen werden, um so Uberschneidungen und

Doppelprifungen zu vermeiden.

3.1.5 Digital Operational Resilience Act (DORA)

Am 24. September 2020 hat die EU-Kommission die ,Verordnung Uber die Betriebsstabilitat digitaler Sys-
teme des Finanzsektors [DORA]", COM 2020/0266 vorgeschlagen. Dora soll sicherstellen, dass alle Teil-
nehmer des Finanzsystems Uber die notwendigen Sicherheitsvorkehrungen verfligen, um Cyber-Angriffe
und andere Risiken einzudammen. Finanzaufsichtsbehérden sollen Zugang zu Informationen tber "IKT-
bezogene Vorfalle" bekommen und sicherstellen, dass Finanzunternehmen die Wirksamkeit ihrer Praven-
tiv- und BelastbarkeitsmaBnahmen bewerten und Schwachstellen identifizieren.

3.1.6 Richtlinie Gber Verbraucherkreditvertrage (2008/48/EG) und Richtlinie tber Wohnim-
mobilienkreditvertrage (2014/17/EU)

Mit der Richtlinie 2008/48/EG Uber Verbraucherkreditvertrage und der Richtlinie 2014/17/EU Uber
Wohnimmobilienkreditvertrage wurde bereits ein harmonisierter EU-Rahmen fiir Kredit an Verbraucher
geschaffen, der einen fairen und transparenten Zugang der europdischen Verbraucher zu Krediten ge-
wahrleistet und eine Verpflichtung zur Prifung der Kreditwlrdigkeit des Verbrauchers vorsieht. Danach
darf eine Kreditvergabe an Verbraucher nur dann erfolgen, wenn wahrscheinlich bzw. zu erwarten ist,
dass die Verpflichtungen im Zusammenhang mit dem Kreditvertrag in der gemaB diesem Vertrag vorge-
schriebenen Weise erfiillt werden kdnnen. Damit soll dem Schutz des Verbrauchers vor Uberschuldung
Sorge getragen werden und es kdnnen hieraus Haftungsanspriiche des Verbrauchers entstehen. Auch
dies tragt erganzend zu den aufsichtsrechtlichen MaBgaben an die Kreditrisikoprifung dazu bei, dass die
Kreditvergabeprozesse in den Banken auch im Interesse des einzelnen Verbrauchers héchsten Standards
folgen. Am 30. Juni 2021 hat die Europaische Kommission eine Uberarbeitung der Verbraucherkreditricht-
linie vorgelegt, unter anderem um den Veranderungen, welche die Digitalisierung mit sich gebracht hat,
Rechnung zu tragen.

3 Verordnung (EU) 575/2013.


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:32008L0048
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3.2 Nationale Anforderungen

Unbenommen ist, dass sich KI in Zukunft weiterentwickeln wird und damit einhergehend auch veranderte
und / oder neue Risiken auftreten werden. Umso wichtiger ist es, dass die Verordnung die Zukunft im
Blick hat. Betrachtet man die bereits heute existierenden regulatorischen Anforderungen fiir die Banken-
IT, so sind wir der Auffassung, dass den Bedenken, denen mit dem Verordnungsentwurf Rechnung getra-

gen werden soll, bereits heute genligend begegnet wird.

3.2.1 Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Si-
cherheitsgesetz)

Branchenlbergreifend unterliegt der Finanzsektor als sogenannte kritische Infrastruktur dem Anwen-
dungsbereich des ,Zweiten Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme" (IT-
Sicherheitsgesetz), welches zu Ende Mai dieses Jahres in Kraft getreten ist. Hiernach soll eine Verwen-
dung bestimmter IT-Komponenten durch Betreiber kritischer Infrastrukturen nunmehr untersagt werden
kdnnen, wenn anzunehmen ist, dass der Einsatz dieser Komponenten die 6ffentliche Ordnung oder Si-
cherheit Deutschlands voraussichtlich beeintrachtigt. Die genauen Voraussetzungen werden durch die
~Verordnung zur Bestimmung Kritischer Infrastrukturen™ weiter konkretisiert. Jeder Einsatz kritischer
Komponenten kritischer Infrastrukturen ist beim Bundesministerium des Innern anzuzeigen und wird von

diesem gepriift.

3.2.2 Regelungen auBerhalb des Kreditwesensgesetzes

AuBerhalb des Kreditwesengesetzes wurden unter anderem

e die Solvabilitédtsverordnung,
e die GroBkredit- und Millionenkreditverordnung,
e die Liquiditatsverordnung und

e die Institutsverglitungsverordnung angepasst.

3.2.3 Nationale Umsetzung der europdischen Basel III-Regeln

Die nationale Umsetzung der europaischen Basel III-Regeln erfolgte in Deutschland 2013 vor allem

e durch Anderungen des Kreditwesengesetzes (KWG) und
e durch das CRD IV-Umsetzungsgesetz.


https://www.bundesrat.de/SharedDocs/beratungsvorgaenge/2021/0301-0400/0324-21.html;jsessionid=06C6023E2287E0BB803155249812C5CD.1_cid365?nn=4732016&cms_topNr=324%2F21#top-324/21
https://www.bundesrat.de/SharedDocs/beratungsvorgaenge/2021/0301-0400/0324-21.html;jsessionid=06C6023E2287E0BB803155249812C5CD.1_cid365?nn=4732016&cms_topNr=324%2F21#top-324/21
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/BSI_Kritis_VO.html;jsessionid=351976E5C4440AF4E34C09B024968D82.internet461?nn=126524
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3.2.4 Abgleich bestehender Regelungen mit den Anforderungen aus den Art. 9ff der Verord-
nung

Kreditwiirdigkeitspriifungen werden bereits umfangreich von der nationalen Aufsicht geprift. Wirden
weitere Conformity Assessments durchgefiihrt werden miissen, wie es die Verordnung fordert, gabe es
Uberschneidungen, da der gleiche Sachverhalt doppelt gepriift wiirde. Dies gilt insbesondere fiir die Prii-

fungen, die im Rahmen des Supervisory Review and Evaluation Process (SREP) durchgefiihrt werden.

Zur Verdeutlichung unseres Arguments, dass die Institute bereits die Ziele der Anforderungen aus der
Verordnung erflillen bzw. die dort adressierten Risiken ausreichend in ihren Risikomanagementsystemen
abbilden, stellen wir nachfolgend die in Deutschland geltenden Vorschriften dar. Diese sind aufgrund der
europaischen Vorgaben national umgesetzt worden. Wir gehen daher davon aus, dass die anderen Mit-

gliedstaaten fir die Finanzbranche entsprechende / gleichwertige Vorgaben aufgestellt haben.

Die Basis fur Risikomanagementsysteme bilden die ,,Mindestanforderungen an das Risikomanagement®

(MaRisk) der Bundesanstalt flir Finanzdienstleistungsaufsicht (BaFin).

Auf der Grundlage ihres Gesamtrisikoprofils stellen Kreditinstitute sicher, dass wesentliche Risiken des
Instituts in einem Risikoinventar dokumentiert werden. Die Risiken werden auf der Ebene des gesamten
Instituts erfasst, unabhangig davon, in welcher Organisationseinheit oder welchem System die Risiken

verursacht wurden.

Durch das Risikodeckungspotenzial werden diese laufend abgedeckt, wodurch die Risikotragfahigkeit ge-
geben ist. Institute verfligen Uber einen Prozess zur Sicherstellung der Risikotragfahigkeit, durch den so-
wohl die Fortfilhrung des Instituts als auch der Schutz der Gldubiger vor Verlusten aus 6konomischer
Sicht angemessen berlicksichtigt werden. Zur Gewahrleistung der Risikotragfahigkeit haben Finanzinsti-

tute geeignete Risikosteuerungs- und Risikoiiberwachungsprozesse eingerichtet.

Im Rahmen dieses Prozesses werden alle méglichen Risiken eines Finanzinstitutes identifiziert und adres-
siert. Der Vorstand wird regelmaBig und bei Bedarf iber die sich verandernde Risikolandschaft sowie

akute Risiken informiert.

Durch ein umfassendes internes Kontrollsystem sind Finanzinstitute in der Lage, alle Risiken zu identifi-

zieren, zu Uberwachen und risikomitigierende MaBnahmen einzurichten.

Hinsichtlich des Einsatzes von Informationstechnologie hat die BaFin zusatzlich das “Rundschreiben zu
bankaufsichtlichen Anforderungen an die IT 10/2017" (BAIT) herausgegeben, in dem der Rahmen fir die
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technisch-organisatorische Ausstattung der Institute — insbesondere fiir das Management der IT-Ressour-
cen und fir das IT-Risikomanagement - vorgegeben werden. Die BAIT dienen als Konkretisierung der

MaRisk und fokussieren sich speziell auf IT- und Informationsrisiken.

Auf Basis der BAIT haben regulierte Institute eine Reihe von Anforderungen zu erfiillen, die sicherstellen,
dass ihre IT-Systeme angemessen funktionieren und IT-Risiken adressiert werden. Die in diesem Zusam-
menhang zu beachtenden Schutzziele sind: Vertraulichkeit, Integritat, Verfigbarkeit und Authentizitat
(Ein Beispiel fir verschiedene Sicherheitsniveaus hinsichtlich der Vertraulichkeit von Informationen ist:
offentlich zugangliche Informationen, nur den Mitarbeitern eines Unternehmers bekannte Informationen,
personenbezogene Daten etc.). Anhand dieser vier Schutzziele werden der Schutzbedarf und die Risiko-
klasse der jeweiligen Information definiert (z.B. low risk, medium risk, high risk), die zu jeweils davon
abhangigen MaBnahmen fihren. Die zu ergreifende MaBnahmen adressieren somit konkret die Risiken,
denen die Informationen ausgesetzt sind. Die eingesetzten IT-Systeme und zugehérigen IT-Prozesse,
durch die die Informationen verarbeitet werden, missen dem Schutzbedarf und der Risikoklasse der Da-
ten gerecht werden.

Es werden klare Verantwortlichkeiten und Pflichten sowie Uberwachungs- und Steuerungsprozesse fiir
Informationsrisiken eingerichtet. Weiterhin werden die risikoreduzierenden MaBnahmen definiert, die an-

schlieBend koordiniert, dokumentiert, gesteuert und lGberwacht werden.

Um einem dynamischen Umfeld gerecht zu werden, werden regelmaBig Risikoanalysen durchgefiihrt. Die
Ergebnisse der Risikoanalyse sind an den Vorstand zu kommunizieren, von diesem zu genehmigen und in

den Prozess des Managements der operationellen Risiken zu Uberflihren.
Nachfolgend zeigen wir exemplarisch anhand einiger Beispiele, dass die Anforderungen der Art. 9ff der
Verordnung bereits weitestgehend aufgrund aufsichtsrechtlicher oder sektoriibergreifender Vorgaben von

Kreditinstituten erflllt werden.

Art. 9: Risikomanagementsystem

Die in Artikel 9 aufgefiihrten Anforderungen entsprechen in nahezu allen Aspekten den Anforderungen an
Kreditinstitute gemaB CRR. Die Regelungen finden sich in zahlreichen Gesetzen, Verordnungen, Direkti-
ven, Leitlinie (Guidelines), Empfehlungen (Recommendations) und Meinungen (Opinions) wieder, welche
von Gesetzgebern, Standardsetzern (FSB, BCBS), Regelsetzern (ESA = EBA, ESMA, EIOPIA), Aufsehern
(ECB-SSM sowie nationale Aufseher) publiziert werden. Zudem werden viele der vorgenannten Anforde-
rungen in jedem EU-Mitgliedstaat individuell umgesetzt - hierbei kommt es in Teilen zu zahlreichen Er-

weiterungen der Anforderungen durch die nationalen Aufsichtsbehdrden.
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Dariber hinaus besteht in der Kreditwirtschaft das Prinzip der ,Three-Lines-Of-Defense". Die Anwendung
des Prinzips gewahrleistet, dass ein institutsspezifisches Risikomanagementsystem entworfen, implemen-
tiert, gelebt, iberwacht und bei Bedarf angepasst wird. Ein Wesensmerkmal ist es, dass Veranderungen
bei Produkten, Kunden, Markten sowie an Organisation, Prozessen und der IKT auf das jeweilige Risiko
bezogen, analysiert werden. Hierbei muss vor Freigabe der Verdanderungen, im Falle von Hoch-Risiko-As-

pekten, klar dargestellt werden, welche Risiken bestehen und wie diese mitigiert werden kdénnen.

Das Risikomanagementsystem in Banken geht somit deutlich Gber die Anforderungen des Artikel 9 hin-

aus.

Art. 11: Technische Dokumentation

Gemal BAIT 6 (40) werden die Funktionsweisen aller Anwendungen eines Finanzinstitutes sowie deren
Entwicklung Ubersichtlich und fir Dritte nachvollziehbar dokumentiert. Dies schlieBt mindestens eine An-
wenderdokumentation, technische Systemdokumentation sowie eine Betriebsdokumentation ein.

Annex IV Technical documentation: Nicht notwendig: 1. d), f), 2. ¢), f), 4., 8.

Hierneben bestehen umfangreiche gesetzliche Vorgaben, welche Banken einzuhalten haben. Diese finden
sich beispielsweise im Deutschen Gesetzestext, gemaB §25a KWG. So ist dem §25a zu entnehmen, dass
~€ine vollstandige Dokumentation der Geschaftstatigkeit" vorzuliegen hat. Diese Regelungen gelten flr
alle in Artikel 22 der Verordnung (EU) Nr. 575/2013 genannten Unternehmen.

Art. 12: Aufzeichnungspflichten

Diese sind bereits abgedeckt durch BAIT (29, 30), daher bestehen die technischen Voraussetzungen fir
die Protokollierungen von als Handlungen definierten Aktivitdten. Dies wird bereits bei ,robotic process
automation" oder technischen Usern gemacht (wie bei Audit Logs).

Art. 14 Human Oversight (Art. 14)
§ 22 Abs. 3 DSGVO bietet bereits den von der Verordnung geforderten zusatzlichen Schutz des Human

Oversight. Danach hat derjenige, der fir eine automatisierte Verarbeitung verantwortlich ist, angemes-
sene MaBnahmen zu treffen, um die Rechte und Freiheiten sowie die berechtigten Interessen der be-
troffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person sei-
tens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung
gehért Im Ubrigen ist der Gedanke des Human Oversight im Prinzip des ,Three-Lines-Of-Defense-Modell*

grundsatzlich angelegt, siehe oben Ausfliihrungen zu Art. 9 Risikomanagementsystem.

Art. 15: Genauigkeit, Robustheit und Cyber-Sicherheit
Die Informationen und IT-Systeme sind in den Instituten hinreichend gesichert, die Intention des europa-

ischen Gesetzgebers ist in Bezug auf Art. 15 damit erfillt. Hinsichtlich der Cyber-Sicherheit haben wir
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oben unter Ziffer 3.1.5 bereits Ausfilhrungen zu DORA gemacht. Uberdies hat die European Banking Au-
thority (EBA) neue Leitlinien zu IKT und Sicherheitsrisikomanagement - die ,EBA Guidelines on ICT and
security risk management" - veroffentlicht4, die am 30. Juni 2020 fiir die nationalen Aufsichtsbehérden
in Kraft traten. Nachdem eine Anpassung der BAIT letztmalig im Jahr 2018 erfolgte, wurden diese bereits
an die EBA-Leitlinien angepasst und umfassend aktualisiert. Eine Veroéffentlichung der BAIT-Novelle wird
zeitnah in 2021 erwartet. Die IT-spezifischen Anforderungen Informationssicherheit sind in diesen umfas-
send geregelt.

Auf nationaler Ebene trat zudem die KRITIS-Verordnung und das 2. Gesetz zur Erh6hung der Sicherheit

informationstechnischer Systeme in Kraft, siehe hierzu Ziffer. 3.2.1.

Die vorgenannten Regelungen zeigen auf, unter welch starker Regulierung und Aufsicht die Branche be-
reits hinsichtlich der Anforderungen in den Art. 9ff des Verordnungsvorschlages steht. Hieran andert nach
unserer Auffassung auch die zunehmende Verwendung von KI nichts. Kreditinstitute sind angemessen
aufgestellt, um aktuelle sowie zuklnftigen Risiken zu adressieren und angemessen zu steuern. Werden
hingegen Ulber die KI-Verordnung nun Regelungen aufgestellt, die zumindest flir die Finanzbranche be-
reits weitestgehend reguliert sind, kann es nicht nur zu unnétigen Dopplungen kommen, sondern viel-
mehr noch zu widerspriichlichen Anforderungen, die sowohl die Aufsicht als auch die Institute vor enorme
Schwierigkeiten stellen.

Dies gilt insbesondere flir ahnliche von ihrer Zielsetzung zwar vergleichbare, im Detail aber unterschiedli-
che Anforderungen, von denen erst nach einer umfangreichen Detailanalyse genau festgestellt werden
kann, wie diese sich im Detail von den heute von Kreditinstituten eingesetzten Losungen unterscheiden
und damit zwar im Einklang mit den Zielen des Verordnungsvorschlags stehen, aber nicht mit dessen An-
forderungen vollstandig Ubereinstimmen. Beispielsweise gilt dies flr besonders flr die Daten-bezogenen
Anforderungen. Um diese Anforderungen vollstandig zu erfillen, ware folglich mit einem hohen zusatzli-
chen Aufwand zu rechnen, ohne dass diesem ein zusatzlicher Nutzen fiir die Verbraucher gegeniiber-
stliinde. Daran andert auch die vorgesehene Bestandsschutzregelung fiir die bestehenden Verfahren nur
wenig, da diese bei Neuentwicklungen und wesentlichen Anderungen nicht mehr greift und z.B. auch die
Daten bezogenen Anforderungen unmittelbar mit dem Einsatz des neuen Verfahrens gelten wiirden.

Als Beispiel kann gelten, dass wesentliche Anderungen und Neuentwicklungen von Verfahren zur Bewer-
tung der Kreditwurdigkeit erforderlich werden kénnen, wenn im Laufe der Zeit die Prognosegitite der Mo-
delle abnimmt und diese dann auch keine Akzeptanz der Aufsichtsbehdrden mehr finden wirden. Hier

lage es nicht im Interesse des Verbrauchers, mit Verfahren bewertet zu werden, deren Prognosekraft im

Vergleich zu einer Neuentwicklung nicht mehr als zufriedenstellend zu bezeichnen ist. Verbraucher sollten

4 https://www.eba.europa.eu/sites/default/documents/files/document library/Publications/Guide-

lines/2020/GLs%200n%201CT%20and%20security%20risk%20management/872936/Final %20draft%20Guide-
lines%200n%20ICT%20and%20security%20risk%20management.pdf.


https://www.bundesrat.de/SharedDocs/beratungsvorgaenge/2021/0301-0400/0324-21.html;jsessionid=06C6023E2287E0BB803155249812C5CD.1_cid365?nn=4732016&cms_topNr=324%2F21#top-324/21
https://www.bundesrat.de/SharedDocs/beratungsvorgaenge/2021/0301-0400/0324-21.html;jsessionid=06C6023E2287E0BB803155249812C5CD.1_cid365?nn=4732016&cms_topNr=324%2F21#top-324/21
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hier von den besten verfigbaren Verfahren zur Beurteilung ihrer Kreditwirdigkeit profitieren kénnen.
Dies stellt am besten sicher, dass diejenigen Verbraucher, die kreditwirdig sind, auch einen Kredit zu

gunstigen Konditionen erhalten.

4 Forderungen und Vorschlage der Deutschen Kreditwirt-
schaft

4.1 Ausnahme vom Anwendungsbereich in Art. 2 und Verzicht auf Ziffer 5b) in An-
nex III

Die Deutsche Kreditwirtschaft fordert aufgrund der bereits existierenden umfangreichen bereichsspezifi-
schen Regulierungen den europadischen Gesetzgeber auf, die Finanzbranche aus dem Anwendungsbereich
des Art. 2 der Verordnung auszunehmen. Aufgrund der vorliegenden bankaufsichtsrechtlichen Vorgaben
sind etwaige Risiken ausreichend adressiert. Dies gilt nach unserer Auffassung flir jedwedes Risiko, ins-

besondere aber auch fiir Hoch-Risiko-Anwendungen.

Ein konkreter Formulierungsvorschlag fir die sektorspezifische Ausnahme findet sich hierzu in Ziffer 5.1.

In der Folge ware eine Streichung des Annex III 5 b) folgerichtig.

Der europadische Gesetzgeber subsumiert die Kreditwiirdigkeitspriifung sowie die Kreditpunktebewertung
unter die in Annex III aufgeflihrten hohen Risiken, da insbesondere die Gefahr einer Diskriminierung

durch in Datensatzen vorhandenen Vorurteile (bias) bestlnde.

Aus unserer Sicht ist diesen Bedenken aber schon heute ausreichend Rechnung getragen und die ange-
nommenen Risiken sind bereits so weit minimiert, dass nicht per se ein hohes Risiko in diesem Bereich

unterstellt werden kann.

Auf Grundlage der oben aufgefiihrten bereits existierenden regulatorischen Vorgaben werden bestehende
Risiken kontinuierlich Gberwacht, regelmaBig neue Risiken identifiziert, in das Risikoinventar aufgenom-
men, gemaB ihrer Tragweite klassifiziert und auf dieser Basis MaBnahmen entwickelt. Insbesondere IT-
Risiken werden gemaB der Schutzziele Verfiigbarkeit, Integritat, Vertraulichkeit und Authentizitdt der zu
schiitzenden Daten behandelt. Somit sind Finanzinstitute ausgesprochen gut aufgestellt, um den gean-

derten Anforderungen und Risiken neuer Technologien zu begegnen.

Legt man diesen Ansatz zugrunde, kann die Kreditwirdigkeitsprifung natirlicher Personen nicht per se
als Hoch-Risiko-Tatbestand klassifiziert werden. Vielmehr gilt es, die mit einer Kreditwirdigkeitsprifung
und Kreditpunktebewertung im Zusammenhang stehenden Risiken zu identifizieren und zu adressieren.
Die Risikomanagementprozesse der Finanzinstitute sind bereits entsprechend aufgestellt und in der Lage,

dies zu tun.
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4.2 Aufnahme sektorspezifischer Verweise in die Verordnung

Sollte der Gesetzgeber unserem Vorschlag eine Ausnahme der Finanzbranche aus dem Anwendungsbe-
reich des Artikel 2 nicht folgen, schlagen wir ersatzweise vor, in die Verordnung sektorspezifische Ver-
weise in die Art. 9ff aufzunehmen, wie dies in Art. 17 — Qualitatsmanagementsystem mit dem Verweis in
Absatz 3 auf die Richtlinie 2013/36/EU vorgenommen wurde.

Es ist unbenommen, dass es Kontexte gibt, die ein besonderes Risiko flir Menschen, die Gesellschaft und
ihre demokratischen Werte darstellen kénnen. Auch wir vertreten die Auffassung, dass solche Risiken
adressiert werden sollten, um etwaigen Gefahren vorzubeugen, die aus der Verwendung von KI resultie-

ren kdnnen.

Nach unserer Ansicht sollten Unternehmen in der Lage sein, den Risiken zu begegnen, die in den Anwen-
dungsfallen von Annex III immanent enthalten sind. Das ist bei Finanzinstituten hinsichtlich Kreditwirdig-
keitsprifungen und Kreditpunktebewertungen aufgrund der bisherigen Regulierungen und ihrer Risikoma-

nagementsysteme bereits der Fall.

Die Kreditwtrdigkeitsprifung in Banken unterliegt bereits einem strengen Aufsichtsregime. Die zustandi-
gen Behérden Uberwachen diese Vorgange fortlaufend. So werden nicht nur Verbraucher und Anleger ge-
schitzt, sondern auch die Finanzstabilitdt gewahrleistet. Der Einsatz statistischer Verfahren zur Ermitt-
lung einer Bewertungsfunktion, ggf. erweitert um eine Bayes-Funktion, ist spatestens seit 2005 Standard
in den Kreditinstituten, nachdem diese bereits seit Mitte der 90er Jahre zunehmend eingesetzt und dann
der Bankpraxis entsprechend auch zur risikoorientierten Eigenkapitalunterlegung der Kreditrisiken nach
Basel II genutzt werden durften. Insofern bestehen in der Kreditwirtschaft Jahrzehnte lange Erfahrungen.
Auch die Aufsichtsbehoérden verfligen durch die Priifung entsprechender Verfahren bereits iber rund 15
Jahre Erfahrung. Zusatzliche Anforderungen an die Kreditvergabe sind daher nicht erforderlich.

Die Verbraucher profitieren zudem davon, dass sie schnell und unkompliziert eine Kreditzusage erhalten
kénnen. Dies hat dazu beigetragen, die Kreditversorgung der Verbraucher in den letzten Jahren zu stei-
gern. Zudem besteht nach den datenschutzrechtlichen Vorgaben ein Auskunftsrecht, so dass bei einer
Kreditablehnung eine Uberpriifung und Korrektur der Kreditentscheidung erfolgen kann. Wir sehen des-
halb, verglichen mit manuellen Entscheidungsprozessen, kein erhéhtes Risiko flir natlrliche Personen ei-

ner diskriminierenden Kreditentscheidung zu unterliegen.
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5 Regelungsspezifische Anmerkungen zum Verordnungs-
vorschlag

5.1 Art. 2, Einfiligung eines neuen Absatzes (3):

»FUr Hoch-Risiko-Systeme, die von Unternehmen entwickelt und / oder eingesetzt werden, die den Vor-
schriften der Verordnung (EU) Nr. 575/2013 (CRR)
unterliegen, gilt nur Art. 84 dieser Verordnung.

5.2 Art. 3: Definitionen

Die Deutsche Kreditwirtschaft ruft den europdischen Gesetzgeber dazu auf, die in dem Verordnungsent-
wurf vorgenommene Definition von KI noch einmal zu Gberdenken und sich dem internationalen Ver-
standnis von KI anzunahern, welches deutlich enger gefasst ist, als es der Verordnungsvorschlag vor-
sieht, siehe beispielhaft die Definition der OECD.

Danach ist ein KI-System ein maschinenbasiertes System, das fiir menschlich definierte Ziele Vorhersa-
gen, Empfehlungen oder Entscheidungen treffen kann, die reale oder virtuelle Umgebungen beeinflussen.
KI-Systeme sind so konzipiert, dass sie mit unterschiedlichem Grad an Autonomie arbeiten®. Die Defini-
tion der Verordnung geht deutlich dariber hinaus, indem jedes regelbasierte Verfahren unter den KI-Be-
griff fallen soll, unabhangig davon, inwieweit Autonomie Uberhaupt gegeben ist. Unternehmen missen
mit rechtssicheren Rahmenbedingungen in der Lage sein, Risikostrategien und entsprechen Mitigations-

prozesse zu gestalten, die langerfristig Bestand haben kdénnen.

Auf statistischen Verfahren entwickelte Score-Karten fir nattrliche Personen sollten von dieser Verord-
nung explizit ausgenommen werden. Diese Verfahren sind bereits zum Teil seit Jahrzehnten bewahrt ha-
ben und werden erfolgreich von den Instituten eingesetzt. Seit beinahe 15 Jahren werden sie auch von
den Aufsichtsbehdrden geprift und haben einen nachweislich hohen Nutzen flir die Verbraucher, um eine

schnelle, unkomplizierte und mit niedrigen Prozesskosten verbundene Kreditgewahrung zu unterstuitzen.

Die deutsche Bankenaufsicht, BaFin, verweist ihrerseits darauf, dass die aktuellen Definitionen von kiinst-
licher Intelligenz keine trennscharfe Abgrenzung von klassischen statistischen Verfahren und dabei ver-
wendeten Algorithmen ermdéglichen und die Weiterentwicklung der Definition zu den Herausforderungen

zahlt, vor denen Aufsicht, Regulierung und vor allem Standardsetzer stehen.®

5 OECD Council ,,Recommendation of the Council on Artificial Intelligence®, abrufbar unter: https://legalinstruments.oecd.org/en/instruments/ OECD-
LEGAL-0449.
6 https://www.bafin.de/SharedDocs/Downloads/DE/Aufsichtsrecht/d]l_Prinzipienpapier BDALhtm1?nn=9021442.


https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449
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Aufgrund der Weite der Definition des Verordnungsvorschlags ist nun im Grunde jede Art von Software
erfasst, die mit einer oder mehreren der in Anhang I aufgefiihrten Techniken und Konzepte entwickelt
worden ist. Damit ist die Definition sehr starr und nicht dynamisch, was bei einer dynamischen Technolo-
gie wie KI nicht sinnvoll und zukunftssicher ist. Es wird zu wenig unterschieden, durch welche Charakte-
ristika einer Technologie, wie KI, bestimme Risiken entstehen und zu mitigieren sind. Eine gesamte Tech-
nologie pauschal - d.h. unabhangig von ihrer konkreten Auspragung z.B. dem Grad der Autonomie - als
risikoreich einzustufen, greift fehl, da nicht bericksichtigt wird, in welchem AusmalB sich ein wirkliches

Risiko durch die eingesetzte KI Gberhaupt realisieren kann.

Die Definition umfasst aus unserer Sicht unterschiedliche Arten von technischen Methoden, was vor dem
Hintergrund des eigentlich risikobasierten Ansatzes der Verordnung, aber auch der jeweiligen Methode
selbst, nicht angemessen erscheint.

In Bezug auf die Finanzbranche bedeutet der Definitionsvorschlag, dass undifferenziert der Einsatz traditi-
oneller statistischer Verfahren, wie sie zum Teil bereits seit Jahrzehnten, spatestens aber seit Basel II in
Kreditinstituten eingesetzt werden, zur Einstufung als KI flhrt. Dies erscheint aus Sicht der Deutschen
Kreditwirtschaft eine unnétige Uberregulierung. Vielmehr sollte es der Anspruch eines modernen Regulie-
rungsrahmens sein, Unternehmen zu befdhigen, unter risikoorientierten Gesichtspunkten zu entwickeln

und einzusetzen.

Daher verwundert es, dass auch regelbasierte Verfahren, die schon lange bei Kreditinstituten im Einsatz
und von den Aufsichtsbehdrden tberwacht werden und genehmigt sind, nun von der Verordnung erfasst
werden sollen. Bei regelbasierten Verfahren, statistischen Verfahren, mathematischen Funktionen oder
Klassifikationszuordnungen wird seitens der Banken eindeutig vorgegeben, z.B. welche Klassifikationser-
gebnisse aus bestimmten Datenkonstellationen abzuleiten sind. Sie werden von Menschen mit Hilfe sta-
tistischer Verfahren (weiter-)entwickelt und vermdgen dies nicht selbst zu tun. Eigenstandiges Arbeiten
ist diesen Verfahren und Methoden nicht immanent. Daher haben sie mit dem gangigen Verstandnis von
KI nichts gemein. Risiken dieser Methoden werden bereits in den Risikomanagementsystemen der Finan-

zinstitute angemessen aufgenommen und gemaB ihrer Tragweite adressiert.

Auch bei neuen Technologien, wie z.B. dem sogenannten maschinellen Lernen, entstehen keine zusatzli-
chen Risiken, die die Finanzinstitute nicht angemessen in ihren bestehenden Systemen adressieren kén-

nen.

Zu strenge Regelungen sind auch nicht im Interesse der Verbraucher, wie eine Umfrage des Europdischen
Verbraucherverbands gezeigt hat. Verbraucher sehen auch das Ntzliche in KI. Die Befragten scheinen zu
hoffen, dass KI helfen wird, einige grundlegende Probleme des menschlichen Lebens zu 16sen. In allen an
der Umfrage beteiligten Landern befanden die Teilnehmer folgende Dienstleistungen, die auf maschinel-

len Berechnungen basieren, etwas oder sogar sehr nitzlich:
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— Die Vorhersage von Verkehrsunfallen (91%)
— Vorhersage von Gesundheitsproblemen (87%)
— Vorhersage ihrer finanziellen Probleme (81%)7.

Laut der Umfrage haben Verbraucher Bedenken hinsichtlich des Schutzes ihrer Privatsphare, der Manipu-
lation ihrer Entscheidungen durch KI, der Risiken von Diskriminierung, der Zuverlassigkeit und Sicherheit

von KI sowie der Verteilung von Verantwortung und Haftung?8.

Diese Bedenken sind zu Recht nachvollziehbar und missen - wie in der Verordnung bezweckt - angemes-
sen bericksichtigt werden, um einen starken Schutz fur Verbraucher zu schaffen und deren Vertrauen in
diese Technologie zu gewahrleisten. Dies kann aber nur sinnvoll umgesetzt werden, wenn auf den jeweili-
gen Einsatzzweck der KI abgestellt wird: Die Regulierung von KI muss proportional zu dem Risiko sein,

das sie minimieren soll.

Vor diesem Hintergrund schlagen wir folgende Definition fiir KI vor:

o ‘artificial intelligence system’ (Al system) means software that is developed with one or
more of the techniques and approaches listed in Annex I and can, for a given set of human-defi-
ned objectives, generate outputs such as content, predictions, recommendations, or decisions

influencing the environments they interact with under the overall condition that the system, to a

significant degree, works autonomously.

Es wird ferner vorgeschlagen, die Kriterien fir die Einstufung eines Verfahrens als KI in einem delegierten
Rechtsakt naher zu spezifizieren, da die Verwendung der in Anhang I genannten Techniken insbesondere
im Hinblick auf die Verwendung statistischer Ansatze einschlieBlich Bayes-Schatzungen zu weitgehend ist
und damit auch traditionelle statistische Ansatze, wie sie bereits seit Jahrzehnten verwendet werden, um-

fasst wiirden.

Dariiber hinaus unterbreiten wir nachfolgend weitere Vorschldge zur Uberarbeitung der in Art. 3 vorge-

nommenen Definitionen, um Unklarheiten auszurdumen und Missverstandnissen vorzubeugen:

e ‘provider': Definition von ‘Provider' ist nicht klar genug gefasst, da hiervon der Entwickler
selbst, aber auch derjenige erfasst wird, der KI-Systeme entwickeln Idsst. Die Definitionen wer-
den dem hdufigen Dreiklang aus IT-Provider, Finanzinstitut, und Kunde nicht gerecht, der oft
vorliegt. Ein provider sollte nur entwickeln. Auch white-label-Anbieter sollten miteingeschlossen

werden.

7 https://www.beuc.eu/publications/beuc-x-2020-078 artificial_intelligence_what consumers_say_report.pdf, pg.4.
8 https://www.beuc.eu/publications/beuc-x-2020-078 _artificial intelligence what consumers_say_report.pdf, pg. 9.



https://www.google.com/search?rlz=1C1CHBD_deDE891DE891&q=autonomously&spell=1&sa=X&ved=2ahUKEwi26aLW04ryAhU0gf0HHabXDswQkeECKAB6BAgBEDY
https://www.beuc.eu/publications/beuc-x-2020-078_artificial_intelligence_what_consumers_say_report.pdf
https://www.beuc.eu/publications/beuc-x-2020-078_artificial_intelligence_what_consumers_say_report.pdf
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Vorschlag: ,'provider’ means a natural or legal person, public authority, agency or other body

that develops an Al system er-that-hasan-Alsystem-developed-with a view to placing it on the
market or putting it into service urderits-ewn-name-or-trademark, whether for payment or free
of charge"

‘operator’: Die Definition ist nicht klar, da alles damit gemeint sein kann.

Vorschlag: Diese Definition herauszunehmen.

‘placing on the market’, ‘making available on the market’ und ‘putting into service’ sind
sehr ahnlich und sehr unklar voneinander getrennt.
Vorschlag: (9) und (11) herausnehmen, und nur (10) bestehen lassen.

‘remote biometric identification system’: Zunachst muss der Begriff ‘remote* definiert wer-
den, da es hier unterschiedliche Auslegungen geben kann. Des Weiteren ist unklar, ob Know-
Your-Customer-Prozesse oder biometrische Authentifizierungsverfahren eingesetzt werden, ein-
geschlossen werden. Weiterhin klingt es so, dass Remote Biometric Identification-Systeme
(,RBI") nicht als solche benannt werden, wenn Personen wissen, dass sie identifiziert werden.
Auch dieser Umstand bedarf einer Klarstellung. Zudem ist unklar, inwieweit ein RBI-System als
high risk gilt, wenn es in der Offentlichkeit eingesetzt wird. Hier muss auch eine einheitliche De-
finition von ,Offentlichkeit" bzw. ,public space™ gegeben werden, da dies in den Mitgliedstaaten
unterschiedlich definiert wird.

5.3 Art. 10: Daten und Daten-Governance (Art. 10):

Insgesamt scheint der Artikel tbersteuert aufgrund der bestehenden Regelung der GDPR. Es fehlt zudem

der Verweis auf BCBS 239 ,Grundsatze flr die effektive Aggregation von Risikodaten und die Risikobe-

richterstattung" des Basler Ausschuss. Die nationale Umsetzung ist in MaRisk AT 4.3.4 erfolgt.

Art 10 ziffer 3: ,Training, validation and testing data sets shall be relevant, representative, free
of errors and complete.™ Das ist praxisfern. Die Kriterien sind nicht messbar, insbesondere Voll-
standigkeit. Die Anforderungen entsprechen nicht den Notwendigkeiten und der Praxis fir die
Entwicklung valider und gut kalibrierter Scoring-Funktionen / Score-Karten fir Privatkunden.
Die Entwicklung dieser Score-Karten ist darauf fokussiert, eine hohe Prognoseglite zu erreichen.
Dies liegt auch im Interesse der Verbraucher, um deren Kreditwtrdigkeit méglichst zutreffend
zu ermitteln. Dazu werden z. B. bei der Entwicklung von Score-Karten auf Basis varianz- und
regressionsanalytischer Ansatze alle Daten in eine Funktion einbezogen, die multivariat, d. h. in
ihrem Zusammenspiel einen hohen Beitrag zu einer zutreffenden Bewertung der Kreditwilrdig-

keit leisten. Das setzt nicht unbedingt die Beflillung eines Datenfeldes voraus, weil bereits die
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Angabe oder Nichtangabe einer Information im Zusammenspiel mit weiteren Informationen ei-
nen Beitrag zur Verbesserung der Prognosegiite leisten kann. Der Verzicht auf solche Daten we-
gen der Vollstéandigkeitsanforderung wiirde die Anpassung von Score-Karten und eine ver-
schlechterte Prognoseglite aufgrund des Verzichts signifikant erklarungsfahiger Informationen
zur Folge haben. Infolgedessen wdre mit héheren Risikokosten, die von den Kreditnehmern lber
den Kreditzins zu tragen waren, oder mit einer restriktiveren Annahmepolitik zu rechnen, die
Kreditnehmer mit einer etwas schwdacheren Bonitat eher von einer Kreditvergabe ausschlieBen

wirden. Das kann nicht im Interesse der Kunden sein.

o free of errors": Diese Formulierung ist aus unserer Sicht praxisfern. Mégliche Fehler, sofern es
sich nicht um offensichtliche AusreiBer handelt, die eliminiert werden, werden in den Daten Ubli-
cherweise bei der Entwicklung implizit berticksichtigt. Da eine einzelne Information nur einen
begrenzten Beitrag zur Bewertung der Kreditwlrdigkeit liefert und es hier auf das Zusammen-
spiel einer Reihe von Informationen ankommt, die zusammen genommen eine optimale und im
Zeitablauf stabile Bewertung der Kreditnehmer ermdglichen sollen, sind die Verfahren bis zu ei-

nem gewissen Grad fehlertolerant.

5.4 Art. 13: Transparenz und Bereitstellung von Informationen fiir die Nutzer

Art. 13 Ziffer 1: Die Anforderung gem. Art. 13 (1) S. 2, dass der Betrieb der Hoch-Risiko-Systeme hinrei-
chend transparent zu sein hat, damit die Nutzer die Ergebnisse des Systems angemessen interpretieren

und verwenden kdnnen, ist grundsatzlich zu begriBen.

Allerdings ist aus unserer Sicht zu unscharf formuliert, was genau mit Transparenz gemeint ist und wel-
che Erwartungshaltung an die Unternehmen gestellt wird im Hinblick auf die Erklarbarkeit von Algorith-
men. Die Frage nach der Erklarbarkeit von Algorithmen kann namlich durchaus vielschichtig beantwortet
werden, weil die Algorithmen selbst vielschichtig sind.

Es sollte daher genligen, wenn die Wirkweise eines Algorithmus erklérbar und validierbar ist. So nach un-

serem Verstandnis auch die High-level expert group on artificial intelligence:

.[...] Technische Erkldrbarkeit setzt voraus, dass die von einem KI-System getroffenen Entscheidungen
vom Menschen verstanden und riickverfolgt werden kénnen. Darlber hinaus miissen méglicherweise
Kompromisse zwischen einer verbesserten Erkldrbarkeit eines Systems (was die Prdzision beeintrdchtigen

kann) und mehr Prézision (auf Kosten der Erkldrbarkeit) eingegangen werden"[...]°.

Die Bafin hat hierzu in einem am 15. Juli 2021 veroéffentlichten Diskussionspapier ahnlich ausgefiihrt:

9 Abrufbar unter: https://digital-strategy.ec.europa.eu/en/library/draft-ethics-guidelines-trustworthy-ai, dort: Ziffer 4 HLEG, RN 75ff.
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~Je komplexer und héherdimensional der vom Modell abbildbare Hypothesenraum ist, desto schwieriger
wird es, den funktionalen Zusammenhang zwischen Input und Output (d. h. die im Training konkretisierte
Hypothese) verbal oder durch mathematische Formeln zu beschreiben, und desto weniger sind die Be-
rechnungen durch Modellierer, Anwender, Validierer und Aufseher im Detail nachvollziehbar. Dies flihrt zu
einer erschwerten Nachvollziehbarkeit der Modellierung und ggf. auch zu einer erschwerten Uberpriifung
der Validitét der Modellergebnisse."10

Insbesondere missen die Anforderungen aus Art. 13 der Verordnung den Nutzer in die Lage versetzen,
Auskunfts- und Transparenzverpflichtungen aus anderen rechtlichen Vorgaben, wie z.B. der GDPR, ge-
genlber dem Endnutzer zu erfiillen. Gleichzeitig muss gewahrleistet sein, dass die Informationstiefe den
Schutz des geistigen Eigentums des Anbieters nicht ungebuhrlich beeintrachtigt und die gesetzlichen
Bestimmungen, insbesondere des Geschaftsgeheimnisgesetzes, wahrt bleiben.

5.5 Art. 53ff.: Sandboxes

Wir begriiBen die Einrichtung regulatorisch begleiteter Sandboxes zur Férderung von KI-Innovation. Aller-
dings sehen wir in diesem Abschnitt noch Nachscharfungsbedarf. Die Definition von ,Regulatory Sandbox”
ist nicht klar. Der Verordnungsentwurf sollte entsprechend erganzt werden.

Weiterhin ist das Ziel der Sandboxes unklar, z. B. Entwicklung neuer Anwendungen, Umsetzung von Use
Cases, Skalierung von schon umgesetzten Anwendungen.

Zudem ist nicht ersichtlich, welche regulatorischen Anforderungen in den Sandboxes gelten sollen, da es
einerseits heiBt, es wirde eine verbesserte Umgebung bereitgestellt, andererseits missten sich alle Teil-
nehmer an alle regulatorischen Anforderungen halten. Darlber hinaus ist nicht definiert, nach welchen
Kriterien Unternehmen Zugang hierzu erhalten. Hier bedarf es einer Konkretisierung der Vorschriften.
Hinzukommt, dass Unklarheit in Bezug auf die Frage besteht, ob im Rahmen der Nutzung von Sandboxes
auch datenschutzrechtliche Erleichterungen hinsichtlich der Verarbeitung personenbezogener Daten zum

Tragen kommen kdnnten, z. B. bei Anderung des Verarbeitungszweckes.

Insbesondere sehen wir die Gefahr von unfairen Wettbewerbsbedingungen, da nur ausgewahlte Unter-
nehmen Zugang zu den Sandboxes erhalten. Es muss allen Marktteilnehmern die Mdglichkeit gegeben
werden, bei Innovationen regulatorisch begleitet zu werden, damit sich die Sinnhaftigkeit von Investitio-

nen moglichst frihzeitig Uberprifen lasst und nicht unnétig Geld und Zeit aufgewandt wird.

10 ,Maschinelles Lernen in Risikomodellen — Charakteristika und aufsichtliche Schwerpunkte, abrufbar unter: https://www.bafin.de/SharedDocs/Vero-

effentlichungen/DE/Meldung/2021/meldung 2021 07 _15_Konsultation Maschinelles Lernen.html, S. 14, Ziffer 3.
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Weiterhin fordern wir, dass der Bericht (iber die Arbeit in den Sandboxes, welcher dem European Al
Board und der EU-Kommission zur Verfligung gestellt wird, fir alle Unternehmen der EU einsehbar ist, so
dass Erfahrungen uber die Entwicklung und den Einsatz von KI weitergegeben werden kénnen und so In-
novation geférdert wird. Falls der Bericht vertrauliche Informationen beinhalten wird, sollte eine Zusam-
menfassung mit den wichtigsten Erfahrungen aus den Sandboxes 6ffentlich verfligbar sein, soweit diese
nicht vertraulich sind.

5.6 Art. 73: Ausiibung der Befugnisiibertragung

In Gesprachen mit der Kommission wurde deutlich, dass fiir die Umsetzung der Anforderungen fiir neu
als high risk eingestufte KI-Systeme eine Ubergangsphase von zwei Jahren gelten soll - dies sollte hier

schriftlich erganzt werden.

Vorschlag zur Erganzung von Art. 73 durch einen zusatzlichen Absatz 6:
“(6) Any delegated act adopted pursuant to Article 7(1) shall foresee an application date of at least two
years after entry into force.”

5.7 Art. 83: Bereits in Verkehr gebrachte oder in Betrieb genommene KI-Systeme

Bestandsschutz ist nur insofern gegeben, als dass bereits auf den Markt gebrachte oder im Einsatz be-
findliche Hoch-Risiko-KI-Systeme sich nur dann im Anwendungsbereich befinden, wenn sie nach dem An-
wendungszeitpunkt (24 Monate nach Inkrafttreten) wesentliche Anderungen in ihrem ,Design® oder dem
Verwendungszweck erfahren (siehe Artikel 83 (2)). Zudem ist fraglich, was unter wesentlichen Design-

veranderungen zu verstehen ist.

In jedem Fall sollte fir Verfahren mit wesentlichen Designveranderungen im Sinne einer Weiterentwick-
lung, die objektiv zu einer Verbesserung der Bewertungsqualitat fihren, auch nach Ablauf des Umset-
zungszeitraums nach Art. 85 Abs. 2 ein zweijahriger Umsetzungszeitraum eingeraumt werden, um die
Anforderungen dieser Verordnung im Hinblick auf das Verfahren und die Anforderungen an die Daten voll-
standig umzusetzen. Damit kann vermieden werden, dass wesentliche Weiterentwicklungen zur Verbes-
serung der Bewertungsqualitat nur deshalb nicht umgesetzt werden, weil zu diesem Zeitpunkt noch nicht

alle Anforderungen der Verordnung vollstandig umgesetzt sind.

5.8 Zugang zu Daten / Level-Playing-Field / Forderung

Die Unternehmensberatung PricewaterhouseCoopers hat Banken und Versicherungsunternehmen aus der
DACH-Region Uber den Einsatz von KI befragt. 69% der Unternehmen machen einen Mangel an verflg-
baren Daten als Hindernis fiir eine Adaption aus. 67% der befragten Unternehmen kdmpfen auBerdem
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mit Budgetrestriktionen und unzureichender Finanzierung fiir entsprechende Projekte, 64% der Unter-
nehmen mangelt es an Mitarbeitern mit Kompetenz, um Fragen zur Etablierung von KI zu beantworten
wie z. B. welcher Geschaftsbereich einen angemessenen Anknipfungspunkt fir die Etablierung von KI-
Projekten im operativen Geschaft bietet oder welche Abteilung die Finanzierung des Integrationsprozes-

ses sicher stellt.1!

Auch, wenn es sich um eine auf den DACH-Bereich begrenzte Umfrage nur bei Banken und Versicherern
handelte, ist davon auszugehen, dass die dargestellten Schwierigkeiten branchenibergreifend und euro-

paweit vorhanden sind.

Aus Sicht der Deutschen Kreditwirtschaft geht der Verordnungsvorschlag bei den Themen ,Zugang zu Da-
ten, Level-Playing-Field und Forderung von KI" nebst korrelierendem Know-how nicht weit genug. Es ist
nicht ausreichend, auf regulatorische Sandkadsten und Datenpools auf der Basis von GaiaX zu setzen, son-
dern notig ist auch eine Reform der aktuellen Regulierung von Datenaustausch und Datenschutz. Sonst
besteht die Gefahr, dass sich Innovatoren an die nationalen Gesetzgeber wenden, um mehr Flexibilitat zu
erlangen, z. B. bei der Datenschutzgrundverordnung (GDPR), was letztendlich den Zweck solcher Rege-
lungen, namlich die Schaffung eines harmonisierten Level-Playing-Fields in der gesamten EU, zunichte-
machen kdnnte. Auch muss ein Investitionsplan vorgelegt werden, inklusive Kriterien, nach denen Inves-
titionsvorhaben ausgewdhlt werden. Ist dies nicht der Fall, werden Unternehmen zwar den Willen zum
Einsatz von KI haben, aber nicht die Méglichkeiten. Auch Initiativen zur Starkung von Wissen, Skills und

Forschungsvorhaben miissen angestoBen werden.

5.9 Biometrische Identifizierung von natiirlichen Personen

Wir haben verstanden, dass nach den neuen Regeln alle KI-Systeme, die fir die biometrische Identifizie-
rung von Personen aus der Ferne eingesetzt werden sollen, als risikoreich eingestuft werden und von
vornherein einer Konformitatsbewertung durch Dritte unterliegen, einschlieBlich der Anforderungen an die
Dokumentation und die menschliche Aufsicht. Wir gehen davon aus, dass die Finanzdienstleister und ihre
Anbieter, die sich auf die biometrische Identifizierung verlassen, um Kunden aus der Ferne zu betreuen

und die Know-You-Customer-Anforderungen zu erfiillen, nicht in den Anwendungsbereich der vollstandi-

gen Anforderungen der KI-Verordnung fallen. Diesbezlglich bitten wir vorsorglich um Klarstellung.

6 Schlussbemerkung

Wir unterstiitzen die Kommission in ihren Bemuhungen, einen klaren Rechtsrahmen fir KI zu schaffen,
der Innovationen férdert und gleichzeitig Sicherheit flir alle Marktteilnehmer bietet. Besonders unterstiit-
zen wir den Ansatz, die "Digitalisierung mit menschlichem Antlitz" zu férdern. Wir glauben, dass ethisch

1 https://www.pwc.de/de/finanzdienstleistungen/kuenstliche-intelligenz-im-finanzsektor.html.
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programmierte KI in Zusammenarbeit mit menschlicher Expertise von groBem Wert flr die europaische
Gesellschaft sein wird. Ein Kernpunkt in diesem Zusammenhang wurde mit dem Entwurf umgesetzt: Die
Verantwortung einer Handlung liegt immer bei einem Menschen. Um dies sicherzustellen, muss die Ent-
wicklung eines KI-Systems nachvollziehbar dokumentiert sein und alle Handlungen des KI-Systems auf-
gezeichnet werden, so dass Entscheidungen riickverfolgt und revidiert werden kénnen. Auch muss garan-
tiert sein, dass eine Bewertung eines KI-Systems jederzeit von einem Menschen auBer Kraft gesetzt wer-

den kann.

KI stellt ein enormes Potenzial flir die europdische Wirtschaft dar. KI-Experten haben groBe Fortschritte
in der Forschung gemacht. Heute steht die EU - nach China - an zweiter Stelle bei der Veroéffentlichung
von Forschungsergebnissen. Allerdings werden zu wenige dieser Forschungsergebnisse in Produkte und
Dienstleistungen umgesetzt. Um das aber mdglich zu machen, muss die EU ein attraktiver Standort fir
Unternehmer werden, an dem Risikobereitschaft geschatzt wird und Innovationsgeist auf entsprechende
Bedingungen und ein unterstiitzendes Okosystem trifft. Denn Innovation l&sst sich nicht von der politi-
schen Ebene auf die Wirtschaft libertragen, sie entsteht unter guten Rahmenbedingungen in den Unter-

nehmen selbst.

Wir appellieren daher an den europdischen Gesetzgeber, die Entwicklung und Anwendung von KI-Techno-
logie mit ihrer Regulierung zuvorderst zu férdern und lediglich die Anwendungsfélle zu regulieren, bei de-
nen sich tatsachlich Risiken realisieren kdnnen, die nicht bereits durch die betroffenen Branchen identifi-
ziert und hinreichend mitigiert werden (kénnen). Auf diese Weise werden wir ein aktives, erfolgreiches

und nachhaltiges KI-Okosystem in der EU aufbauen.

Wir sind der Meinung, dass der aktuelle Anwendungsbereich des Verordnungsvorschlages zu weit gefasst
ist. Auf statistischen Verfahren entwickelte Score-Karten fir naturliche Personen sollten von dieser Ver-
ordnung explizit ausgenommen werden. Diese Verfahren sind bereits zum Teil seit Jahrzehnten bewahrt
und werden erfolgreich von den Instituten eingesetzt. Seit beinahe 15 Jahren werden sie auch von den
Aufsichtsbehorden gepriift und haben einen nachweislich hohen Nutzen fiir die Verbraucher, um eine
schnelle, unkomplizierte und mit niedrigen Prozesskosten verbundene Kreditgewahrung zu unterstitzen.
Auch andere Fallgestaltungen, bei denen KI im eigentlichen Sinne im Zusammenhang mit der Bewertung
der Kreditwirdigkeit eingesetzt wird, sind durch bestehende Anforderungen an Kreditinstitute vollum-
fanglich adressiert, so dass die vom Verordnungsgeber unterstellten Risiken in der Praxis nicht zum Tra-

gen kommen.

X%k
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